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1. OBJETIVO

1.1 A Politica de Seguranca da Informacdo - PSI, visa orientar e estabelecer as
diretrizes corporativas para a protecao dos ativos de informagéo e a gestdo da sua
seguranca no Sistema FIEPE, estabelecendo regras e padrdes para protecao dela. A
PSI busca preservar as informacdes e seus respectivos ativos quanto a
confidencialidade, integridade, disponibilidade e autenticidade.

1.2 Esta Politica faz parte do trabalho de protecao de dados do Sistema FIEPE voltado
ao atendimento da LGPD, desta forma, tudo o que esta exposto e no momento da sua
aplicacdo, deve ser executado a luz da referida lei, inclusive, para aplicacdo desta
politica devem ser observadas as demais politicas relacionadas.

2. ABRANGENCIA

pY

2.1 As informacdes e diretrizes aqui estabelecidas se aplicam a informacédo em
gualquer meio ou suporte. Deverdo ser seguidas por todos os colaboradores,
conselheiros e dirigentes, bem como pelos prestadores de servico e parceiros.

2.2 Esta politica d& ciéncia a todos os envolvidos de que os ambientes, sistemas,
computadores e redes da empresa poderdo ser monitorados e gravados conforme
previsto nas leis brasileiras.

2.3 E também obrigacdo de cada colaborador se manter atualizado em relagéo a esta
PSI e aos procedimentos e normas relacionadas, buscando orientacdo do seu gestor,
da Unidade de Governanca e Compliance Unidade ou da Compartilhada de
Tecnologia da Informacdo, sempre que nao estiver absolutamente seguro quanto a
aquisicao, uso e/ou descarte de informagoes.

2.4 As diretrizes integrantes da estrutura deste documento devem ser divulgadas a
todos os envolvidos nas atividades das entidades do Sistema FIEPE através dos
meios oficiais de treinamento e divulgacdo interna, além de publicadas no site ou
Intranet da instituicdo de maneira que seu conteudo possa ser consultado a qualquer
momento.

3. CONCEITOS

3.1 Confidencialidade: garantia de que o0 acesso a informacédo seja obtido somente
por pessoas autorizadas;

3.2 Integridade: garantia de que a informacéo seja mantida em seu estado original,
visando protegé-la, na guarda ou transmissdo, contra alteragbes indevidas,
intencionais ou acidentais.
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3.3 Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a
informacdo e aos ativos correspondentes sempre que necessario.

3.4 Autenticidade: Confirmagéao de uma entidade ou pessoa ser quem afirma ser.

4. DIRETRIZES

4.1 Protecé&o ainformacgéo:

4.1.1 E necessaria a protecdo das informacgdes das entidades do Sistema FIEPE ou
gualquer informacé&o sob sua custddia para execucao das atividades profissionais de
cada colaborador, prestador de servi¢os ou cliente, sendo que:

a)

f)

9)

h)

)
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Os colaboradores e prestadores de servico devem assumir uma postura
proativa no que diz respeito a protecao das informacgfes das entidades do
Sistema FIEPE e devem estar atentos as ameacas externas, bem como
fraudes, roubo de informacdes e acesso indevido aos sistemas de
informacé&o sob responsabilidade delas, entidades do Sistema FIEPE;
Quaisquer informacdes devem ser coletadas de forma ética e legal, para
propositos especificos e devidamente informados;

As informagfes ndo podem ser transportadas em qualquer meio fisico
sem as devidas protecdes e autorizacdes dos gestores;

Assuntos confidenciais devem ser tratados com os cuidado e sigilo
adequados;

Senhas, chaves e outros recursos de carater pessoal sdo considerados
intransferiveis e ndo podem ser compartilhados e divulgados;
Informacbes de carater pessoal ndo devem ser armazenadas ou
arquivadas nos equipamentos ou ambiente virtuais ou fisicos das
entidades do Sistema FIEPE;

Somente softwares homologados e devidamente licenciados podem ser
utilizados no ambiente computacional das entidades do Sistema FIEPE;
Documentos impressos e digitais contendo informacfes confidenciais,
devem ser armazenados e protegidos. O descarte deve ser feito de
acordo com o procedimento vigente e baseado na legislacao pertinente;
Ndo € permitido o compartihamento de pastas localizadas nos
computadores de colaboradores e prestadores de servico das entidades
do Sistema FIEPE. Os dados que necessitam ser compartilhados devem
estar alocados em servidores apropriados (em rede), atentando as
permissdes de acesso aplicaveis aos referidos dados;

Todos os dados considerados como imprescindiveis aos objetivos das
entidades do Sistema FIEPE devem ser protegidos através de rotinas
sistematicas e documentadas de cépia de seguranca (Backup), devendo
ser submetidos a testes perioddicos de recuperacao;
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k) Todas as estacbes de trabalho e servidores devem ser obrigatoriamente
protegidas com a ferramenta corporativa de seguranca endpoint
(antivirus);

[)  As informacdes contidas em sistema de uso interno ou externo, devem
ser gerenciadas com credencias individuais, ndo devem ser usadas
credencias padrao, como administrador ou admin, exceto em situagcdes
gue exijam o uso.

4.2 Quanto ao tratamento da informacéo:

a) Documentos imprescindiveis para as atividades dos usuarios das
entidades do Sistema FIEPE deverao ser salvos em drives de rede. Tais
arquivos, se gravados apenas localmente nos computadores, ndo terao
garantia de backup e poderdo ser perdidos caso ocorra uma falha no
computador, sendo, portanto, de responsabilidade do proprio usuario;

b)  Arquivos pessoais e/ou ndo pertinentes as atividades institucionais (fotos,
musicas, videos etc.) ndo deverdo ser copiados ou movidos para os drives
de rede, pois podem sobrecarregar o armazenamento nos servidores.
Caso identificados, os arquivos poderdo ser excluidos definitivamente
sem necessidade de comunicagdo prévia ao usuario, exceto caso 0s
arquivos sejam relacionados a fins corporativos da instituicao;

c) Asinformacdes deverao ser protegidas e disponibilizadas apenas para 0s
setores/pessoas autorizados a manusea-las;

d) Caso necessario outro setor/pessoa acessar 0s arquivos que nao sao de
sua posse, se faz necessario a autorizagcdo do gestor detentor da
informacéo.

e) O tratamento de dados aqui mencionados deve respeitar a LGPD e as
politicas internas relacionadas;

f)  Somente os colaboradores que estdo devidamente autorizados a falar em
nome das entidades do Sistema FIEPE para os meios de comunicagao
poderdo manifestar-se, seja por e-mail, entrevista on-line, podcast,
documento fisico, entre outros.

4.3. Quanto ao controle de acessos:

a) O controle de acesso devera considerar e respeitar o principio do menor
privilégio para configurar as credenciais ou contas de acesso dos usuarios
aos ativos de informacao;

b) A criacdo e administracdo de contas serd realizada de acordo com
procedimento especifico para todo e qualquer usuario. Para o usuario que
nao exerce funcdes de administracdo de rede, sera criada uma unica
conta institucional de acesso, pessoal e intransferivel. Contas com perfil
de administrador somente seréo criadas para usuarios cadastrados para
execucdo de tarefas especificas na administracdo de ativos de
informacao; e

c) O acesso a rede corporativa deve dar-se de forma a permitir a
rastreabilidade e a identificacdo do usuario por periodo minimo a ser
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d)

f)

definido de acordo com a capacidade do servico de armazenamento de
informacoes;

As préaticas de seguranca deverdo contemplar procedimentos de acesso
fisico as areas e instalacbes, gestdo de acessos e delimitacdo de
perimetros de seguranca;

Todo acesso a sala de ativos de Tl deve ser acompanhado por
responsavel na unidade, exceto caso 0 acesso seja feito por colaborador
interno técnico do servigco ou acdo a ser executada;

Os acessos a sala de ativos devem ser solicitados e registrados via
sistema de chamado interno.

4.4. Quanto ao correio eletrénico (e-mail):

4.4.1 O correio eletrdnico é uma ferramenta disponivel para todos os funcionéarios
das entidades do Sistema FIEPE e seu uso € para fins corporativos e
relacionados as atividades profissionais dos usuarios;

4.4.2 E proibido aos colaboradores o uso do correio eletrdnico das entidades do
Sistema FIEPE para:

a)

b)

f)
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Enviar mensagens nao solicitadas para multiplos destinatarios, exceto se
relacionadas a uso legitimo e autorizado das entidades do Sistema
FIEPE;

Enviar mensagem por correio eletrénico pelo endere¢o de sua unidade ou
usando o nome de usuéario de outra pessoa, ou endereco de correio
eletrénico que nao esteja autorizado a utilizar;

Enviar qualquer mensagem por meios eletronicos que torne seu
remetente, as entidades do Sistema FIEPE ou suas unidades, vulneraveis
a acdes civis ou criminais;

Divulgar informagdes ndo autorizadas ou imagens de tela, sistemas,
documentos e afins sem autorizacdo expressa e formal concedida pelo
proprietario desse ativo de informacao;

Falsificar informagbes de enderecamento, adulterar cabecalhos para
esconder a identidade de remetentes e/ou destinatarios;

Produzir, transmitir ou divulgar mensagem que:

1. Contenha qualquer ato ou forneca orientacdo que conflite ou
contrarie os interesses das entidades do Sistema FIEPE;
2. Contenha ameacas eletronicas, como spam, mail bombing, virus de
computador;
3. Vise obter acesso nao autorizado a outro computador, servidor ou
rede;
4. Vise interromper um servigo, servidor ou rede de computadores por
meio de qualquer método ilicito ou n&o autorizado;
5. Vise burlar qualquer sistema de segurancga;
6. Vise vigiar secretamente ou assediar outro usuario;
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7. Vise acessar informacdes confidenciais sem explicita autorizacao
do proprietario;

8. Vise acessar indevidamente informagdes que possam causar
prejuizos a qualquer pessoa;

9. Tenha conteudo considerado impréprio, obsceno ou ilegal;

4.5 Quanto ao acesso a internet:

4.5.1 Todas as regras corporativas sobre uso de Internet visam basicamente ao
desenvolvimento de um comportamento eminentemente ético e profissional. A
conexao direta e permanente da rede corporativa da instituicdo com a internet oferece
um grande potencial de beneficios, porém, a protecédo dos ativos de informacéo das
entidades do Sistema FIEPE devera sempre ser privilegiada, observando-se:

a) As entidades do Sistema FIEPE, em total conformidade legal, reservam-
se o direito de monitorar e registrar todos 0s acessos a internet realizados
por seus colaboradores e prestadores de servico;

b) Os equipamentos, tecnologias e servicos fornecidos para o acesso a
internet séo de propriedade das entidades do Sistema FIEPE, que podem
analisar e, se necessario, bloquear qualquer arquivo, site, correio
eletrénico, dominio ou aplicacdo armazenados na internet;

c) Toda tentativa de alteracdo dos parametros de seguranca, por qualquer
colaborador, sem o devido credenciamento e a autorizacdo para tal, sera
julgada inadequada;

d) O uso de qualquer recurso para atividades ilicitas poder& acarretar acdes
administrativas e penalidades decorrentes de processos civil e criminal,
sendo que nesses casos a instituicAo cooperara ativamente com as
autoridades competentes;

e) Como € do interesse das entidades do Sistema FIEPE que seus
colaboradores estejam bem-informados, o uso de sites de noticias ou de
servicos, é aceitavel, desde que ndo comprometa a banda da rede, ndo
perturbe o bom andamento dos trabalhos nem implique conflitos de
interesse com 0s seus objetivos de negdcio;

f)  E proibida a divulgac&o e/ou o compartilhamento indevido de informacées
das entidades do Sistema FIEPE em listas de discussdo externas as
entidades;

g) O uso, instalacdo, copia ou distribuicdo ndo autorizada de softwares que
tenham direitos autorais, marca registrada ou patente na internet sao
expressamente proibidos;

h)  Os colaboradores ndo poderdo em hipétese alguma utilizar os recursos
corporativos para fazer o download ou distribuicdo de software ou dados
pirateados;

1) O download e utilizacdo de programas de entretenimento, jogos, redes
sociais ou musicas (em gualquer formato) s6 poderédo ser realizados por o
usuarios que tenham atividades profissionais relacionadas a essas
categorias. Mediante solicitacdo e aprovacdo da area técnica.” /
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responsavel, o uso de jogos sera passivel de concessao, em regime de
excec¢do, quando eles tiverem natureza intrinseca as atividades de uso
técnico de qualquer natureza;

), Materiais de cunho sexual sdo expressamente proibidos, ndo poderéo ser
acessados, expostos, armazenados, distribuidos, editados, impressos ou
gravados por meio de qualquer recurso;

k) Os colaboradores ndo poderéao utilizar os recursos das entidades do
Sistema FIEPE para deliberadamente propagar qualquer tipo de virus,
cavalo de troia, spam ou programas de controle de outros computadores;

)  Todo colaborador deve fazer uso do sistema de comunicagao instantanea
interno padrao;

m) O acesso a softwares peer-to-peer (Kazaa, BitTorrent e afins) ndo serao
permitidos;

n) Ja os servicos de streaming (radios on-line, canais de broadcast e afins)
serdo permitidos a grupos especificos devidamente autorizados;

0) Nao é permitido acesso a sites de proxy, VPN ou qualquer outro recurso
gue burle qualquer bloqueio ou diretriz interna das entidades do Sistema
FIEPE.

4.6 Quanto ao servico de backup:

a) O servico de backup deve ser automatizado por sistemas informacionais
préprios;

b) A solucdo de backup devera ser mantida atualizada considerando suas
diversas caracteristicas (atualizacdes de correcao, novas versoes, ciclo
de vida, garantia, melhorias, entre outros);

c) A administracdo das midias de backup deverd ser contemplada nas
normas complementares sobre o servico (politica de backup), objetivando
manter sua seguranca e integridade;

d) Testes de restauragcao (restore) de backup devem ser executados por
seus responsaveis, nos termos dos procedimentos especificos, de acordo
com a politica de backup;

e) Paraformalizar o controle de execucao de backups e restores, havera um
rigido controle de execucao dessas rotinas, que devera ser auditado de
acordo com a politica de backup.

5. RESPONSABILIDADES

5.1 Dos colaboradores:
a) Entende-se por colaborador toda e qualquer pessoa fisica, contratada
CLT ou prestadora de servigco por intermédio de pessoa juridica ou ndo,
gue exerca alguma atividade dentro ou fora das entidades do Sistema
FIEPE;
b) Ser& de inteira responsabilidade de cada colaborador, todo prejuizo ou .
dano que vier a sofrer ou causar as entidades Sistema FIEPE e/ou a
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terceiros, em decorréncia da ndo obediéncia as diretrizes e normas deste
documento;

c) Cabe ao colaborador preservar a integridade e guardar sigilo das
informacdes de que faz uso, bem como zelar e proteger os equipamentos
de informéatica disponibilizados para a realizacao do seu trabalho;

d) Usar apenas as suas credenciais de acesso e protegé-las para que
ninguém tenha conhecimento;

e) Utilizar os recursos e sistemas de informagbes somente para fins
profissionais;

f)  Todas as transacdes internas ou externas de informacdes devem ser
feitas através de mecanismos corporativos, como o e-mail institucional;

g) Responder por todo e qualquer acesso aos recursos, bem como pelos
efeitos desses acessos efetivados através de sua credencial de
identificacdo, ou outro atributo utilizado para esse fim;

h) Comunicar ao seu superior imediato o conhecimento de qualquer
irregularidade ou desvio em relacdo a seguranca da informacéao.

5.2 Dos gestores:

a) Ter postura exemplar em relacdo a seguranca da informacao, servindo
como modelo de conduta para os colaboradores sob a sua gestao;

b) Capacitar os colaboradores sobre este documento para que esses
assumam o dever de seguir as normas estabelecidas, bem como se
comprometer a manter sigilo e confidencialidade, mesmo quando
desligados, sobre todos os ativos de informacOes das entidades do
Sistema FIEPE;

c) Atribuir aos colaboradores, na fase de formalizacdo dos contratos
individuais de trabalho, de prestacdo de servicos ou de parceria, a
responsabilidade do cumprimento da PSI;

d) Antes de conceder acesso as informacdes da instituicdo, exigir a
assinatura do Acordo de Confidencialidade dos colaboradores e
prestadores de servi¢os, quando pertinente;

e) Adaptar as normas, processos, procedimentos e sistemas sob sua
responsabilidade para atender a esta PSI;

5.3 Do Comité Gestor de Protecéo de Dados e Seguranga da Informacgéo:

a) Apoiar na implementacdo das acfes de seguranca da informacéao;

b) Constituir grupos de trabalho para tratar de temas e propor solucdes
especificas sobre seguranca da informacéo;

c) Propor alteracbes e revisar periodicamente a PSI das entidades do
Sistema FIEPE, em conformidade com a legislagdo existente sobre o
tema,;

d) Apoiar na proposicdo de normas complementares e procedimentos
internos de seguranca da informacéo e dados pessoais, em conformidade V4
com a legislagao existente sobre os temas;
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e) Subsidiar a alta gestdo das entidades do Sistema FIEPE nas decisdes
relativas a seguranca da informacéao.

f)  Supervisionar a execucdo dos planos, dos projetos e das acbes
aprovados para viabilizar a implantacéo das diretrizes previstas na LGPD;

g) Prestar orientacbes sobre o tratamento e a protecdo de dados pessoais
de acordo com as diretrizes estabelecidas na LGPD e nas normas
internas;

h) Promover o intercambio de informacdes sobre a protecdo de dados

pessoais com as Entidades Nacionais, demais Departamentos Regionais
do Sistema Industria e outros 6érgéos afins.

5.4 Da Alta Gestao:

a)
b)

c)

Reforcar esta Politica por meio da comunicacao;

Liderar suas equipes para o cumprimento das diretrizes estabelecidas
nesta Politica;

Estimular a participacdo de suas equipes nos treinamentos sobre esta
Politica.

5.5 Dos fornecedores e parceiros:

a)

Cumprir as diretrizes desta politica durante a execucdo dos acordos
firmados com as entidades do Sistema FIEPE, mantendo a seguranca das
informacfes e ativos computacionais disponibilizados, produzidos e
compartilhados no exercicio de suas atividades.

6. DISPOSICOES GERAIS

6.1 Duavidas em relacao a interpretacdo desta Politica devem ser esclarecidas com o
especialista de infraestrutura Unidade Compartilhada de Tecnologia da Informacéo ou
gerente da Unidade de Governanca e Compliance.

7. REFERENCIAS

7.1 As principais referéncias normativas para elaboracéo desta Politica séo:

oM o

£

a)

b)
c)

“TRO

kg 3%

M At

Lein®13.709, de 14 de agosto de 2018 — Lei Geral de Protecéo de Dados
Pessoais (LGPD);

Lei n® 12.965, de 23 de abril de 2014 — Marco Civil da Internet;

ABNT NBR ISO/IEC 27002 — Codigo de Prética para Controles de
Seguranca da Informacéao.
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8. ANEXO
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9. REVISOES

NO

Revisio Data Natureza da Reviséo Aprovacao

Emisséo inicial.
Em 06/01/2023, este documento passou por
00 | 29/11/2021 | revisdo de layout pela Unidade Corporativa UCG

de Governanga, nao sendo modificado
nenhuma parte de seu descritivo.
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